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1 Einleitung

1.1 Kurzreferat

Diese Diplomarbeit beschreibt die Planung und Erstellung einer komplexen
eCommerce-Anwendung, die ich zusammen mit Daniel Finger als Diplomarbeit
angefertigt habe.

Anhand von verstandlichen Beispielen und ausfuhrlichen Erklarungen stelle
ich diese umfassende Applikation ebenso fur Nichtinformatiker dar, so dass
auch ohne detaillierte Hintergrundinformationen das Grundsystem verstanden
werden kann.

1.2 Aufgabenstellung

Um die Verwaltung von Wiederverkdufer-Daten und Produkten zu verein-
fachen, ist eine webbasierte und datenbank-gestiutzte Applikation zu erstellen.

Ein besonderer Wert wird auf die Individualitat und Dynamik der Anwendung
gelegt. Dies bedeutet, dass nicht nur die Leiter (Administratoren) des Systems,
sondern auch die Wiederverkaufer (entsprechend der vergebenen Rechte) die
Preise, Beschreibung und Prasentation der zu verkaufenden Produkte
bestimmen kénnen.

Mittels der Template Engine SMARTY!1 erfolgt die Trennung zwischen
Programmierung und Darstellung, so dass ein Wiederverkaufer, der seine
Produkt-Prasentation anpassen mochte, lediglich HTML-Kenntnisse besitzen
muss. Im Hintergrund erledigen PHP-Skripte und eine mySQL-Datenbank die
erforderlichen Arbeiten zur Organisation der vom Wiederverkaufer
eingegebenen Daten.

! dient zur Verwaltung von Vorlagen; http://smarty.php.net



1.3 Randbedingungen im Uberblick

Betriebssystem

Webserver

Skriptsprache

Datenbank

Template Engine :

PDF Generator

Linux

Apache Version 1.3.33 = http://httpd.apache.org

PHP Version 4.3.9 & http://www.php.net

mySQL 3.23.49 = http://www.mysqgl.de

SMARTY Version 2.6.5-dev & http://smarty.php.net

PDFlib Version 6.0.0p1 = http://www.pdflib.de



2 Projektplanung

2.1 Anforderungen und L6sungen

Wie bereits in ,1.2 Aufgabenstellung” kurz beschrieben wurde, geht es in erster
Linie um die Verwaltung von Wiederverkaufern-Daten. Die zu verkaufenden
Produkte sollen mit dem System verwaltet und vertrieben werden.

Entsprechend der Wiederverkdufer-Hierarchie und der Rechteverwaltung
(siehe dazu Abschnitt ,,3.3 Benutzergruppe Wiederverkaufer®) ist darauf zu achten,
dass die Administration nicht nur von ,oben* erfolgen kann, sondern jedem
Wiederverkaufer gesondert Moglichkeiten zur Verfugung stehen, seine
Produkte darzubieten.

Es wird mit einem hohen Aufkommen von verschiedenen Daten (Angaben zu
Benutzern, Rechnungen, Formularen usw.) gerechnet, so dass die Nutzung
einer Datenbank unumganglich ist. (Was nicht bedeuten soll, dass bei kleinen
Projekten mit wenigen Daten keine Datenbank genutzt werden sollte.)

All dies ist webbasiert zu realisieren, um von jedem Ort mit einem Internetan-
schluss ohne Zusatzsoftware auf das System zugegriffen zu kénnen.

2.2.1 Die Template Engine ,,SMARTY*

Als Herzstiuck der individuellen Prasentation gelten die HTML-Vorlagen, die von
den Administratoren bzw. Programmierern als Grundgerist vorgegeben und
unterschiedlichst angepasst werden kénnen.

Bereits bei der Erstellung dieser Rohversion wird auf eine fehlerfreie und
optisch ansprechende Darstellung geachtet, so dass ein Wiederverkdufer im
Idealfall nur minimale Anderungen vornehmen muss.



Die Realisierung geschieht durch SMARTY, einer seit 3 Jahren in der Ent-
wicklung befindlichen OpenSourcel Template Engine. Nicht nur diese lange
Test- und Entwicklungsphase, sondern auch der Vertrieb unter einer
Subdomain von http://www.php.net zeigt, dass es sich um ein ernsthaftes
Projekt handelt, das (mehr oder weniger) ohne Bedenken eingesetzt werden
kann.

Hier soll nun als kleines Beispiel die Template erklart werden, die im Kunden-
bereich die Bestellungen auflistet:

{* File: 00 03 01, USER "Bestellung(en) anzeigen" *}
<htm >
<head>
<title>Bestel |l ungen anzeigen</title>
{literal}
<style type="text/css">
body { background: #9aa url ({/literal }{$imagedir}btgrdk.gif{literal})
bottomleft fixed repeat-x;color:white; }
#ueberschrift { font-size: 28px;
font - wei ght : bol d
t ext - decorati on: underl i ne
wi dt h: 100%
text-align:center; }
</styl e>
{/literal}
</ head>
<body scrol | =aut 0>
<br >
{if $counter eq 0}
<di v id=ueberschrift>Si e haben kei ne Bestellungen. </div>
{el se}
{if $counter eq 1}
<di v id=ueberschrift>Bestellung anzei gen</div>
{el se}
<di v id=ueberschrift>Bestellungen anzei gen</div>
{lif}
{$dat a}
{lif}
<br >
<center> <a href="nai n. php"> Zur &um ; ck zum Haupt nen&uumn ; </ a> </center>
</ body>
</htm >

Abb. 2.2-1 Quellcode einer SMARTY-Template

sowohl der Quellcode des Programms al's auch das Programm selber stehen einem Anwender zur
freien Verfiigung



Zusatzlich zum Ublichen HTML- und CSS-Code, auf den nicht naher
eingegangen werden soll, ist durch SMARTY sowohl der Einsatz von Variablen
und Kommentaren als auch die Nutzung von Funktionen (hier:
Kontrollstruktur) maoglich:

a) Kommentar
Far die Programmierung von komplexeren Vorlagen (bspw. eines
Bestellformulars) ist es ratsam, Kommentare zur Ubersicht zu
nutzen.
Ein Kommentar wird zwischen {* und *} geschrieben und im
Gegensatz zu HTML-Kommentaren nicht in der dargestellten
HTML-Seite angezeigt.

b) Variablen
Wie bei jeder ,normalen” Programmiersprache stehen Variablen
auch hier fur veranderliche Inhalte. Diese kdnnen in einer
Kontrollstruktur ($counter) genutzt werden oder (wie im Fall von
$data) anzuzeigenden Content beinhalten.

c) Funktionen

Dem Benutzer von SMARTY stehen eine Reihe von einfachen,
aber effektiven Funktionen zur Verfugung. Eine Kontrollstruktur
dient dazu, auf ein Ereignis bzw. einen Zustand
(,wenn...dann...”) zu reagieren.

Im obigen Quellcode-Beispiel wird ermittelt, ob der Kunde keine,
eine oder mehrere Bestellungen hat, die angezeigt werden
sollen. Je nach Ereignis wird ein unterschiedlicher Text als
Uberschrift angezeigt.

Anmerkung: ein Screenshot der HTML-Seite ,Bestellungen anzeigen“ wird im
Abschnitt ,,3.5.1 Menu und Funktionen®“ gezeigt.



2.2.2 Das Datenbank Management System ,,mySQL*“

Jede professionelle Web-Applikation bedient sich heutzutage einer Datenbank,
um die Ordnung der Daten zu sichern.

Da bereits in anderen Projekten sehr gute Erfahrungen mit mySQL gemacht
wurden, ist auch bei dieser Anwendung mySQL als Datenbank-Management-
System eingesetzt worden.

Obwohl mySQL ein OpenSource-DBMS ist, muss es den Vergleich mit
kommerziellen Produkten wie ORACLE? nicht scheuen.

Im Gegenteil: mySQL besticht durch seine hohe Geschwindigkeit, lauft sehr
stabil auf verschiedenen Plattformen, ist relativ einfach zu bedienen und kann
mit jeder gangigen Programmiersprache genutzt werden.

Nahere Informationen zur Datenbank-Planung und den eingesetzten Tabellen
konnen den Abschnitten ,2.3 Datenbank: themenorientierte Tabellennamen® und
,2.4 Datenbank: eine Produkt-Tabelle im Detail“ entnommen werden.

2.2.3 Die Skriptsprache ,,PHP*

Ebenfalls ein OpenSource-Produkt ist PHP, eine speziell fur die Webprogram-
mierung entwickelte Skript-Sprache, die in HTML eingebettet wird.

Eine Syntax, die bereits vielen (C-) Programmierern bekannt war und ein
grandioser Funktionsumfang sorgten seit 1995 fur eine rasante Verbreitung
dieser Sprache , so dass mittlerweile bei etwa 17 Mio. Domains2 PHP eingesetzt

wird.

PHP unterstutzt mehrere DBMS (wie bspw. mySQL, MS-SQL,....) und kann
plattform-unabhangig (Windows, Linux,...) eingesetzt werden, sofern fur die
Plattform ein Web-Server (bspw. Apache) existiert.

! http://www.oracle.com/l ang/de/database/index.htm
Z Stand: Juli 2004; Quelle: http://www.php.net/usage.php



2.3 Datenbank: themenorientierte Tabellennamen

Bei der Planung und Erstellung der Datenbank-Tabellen wurde nicht nur auf
die Effektivitat Wert gelegt, sondern auch auf einen logischen Aufbau und eine
verstandliche Namensgebung der Tabellen.

Durch die Vergabe eines Prafixes werden die Tabellen nach ,Themen*
geordnet. Da Tabellen in phpMyAdmin! alphabetisch sortiert werden,
vereinfacht das Préafix nicht nur die Suche nach einer Tabelle, sondern sorgt
auch gleichzeitig far eine logische Gruppierung:

a) Préafix ,global_“
= beschreibt Tabellen, die unabhangig von einer Personen-
gruppe (Admin, Kunde, Wiederverkaufer,...), einem Produkt
und einer Vorlage sind
= global_user, global _vat _country,...

b) Prafix ,reseller_“
= fasst Tabellen zusammen, die im direkten Zusammenhang
mit den Wiederverkaufern stehen, also bspw. die Relation
zu den Kunden oder Log-Daten
= reseller_clients, reseller_log_data,...

c) Préafix ,product_“
& Tabellen, in denen Daten zu einem Produkt gespeichert sind
& um wiederum Produkte in der phpMyAdmin-Ubersicht zu-
sammenzufassen, wird an das Préafix ,product “ der Name
des Produktes gehangt
& product_visa_productinfos, product_visa formdata,...
product_maestro_productinfos, product_maestro_formdata, ...

! http://www.phpmyadmin.net/home_page



d) Préfix ,,templates_
= Abbildung von Tabellen, die mit den Vorlagen verknutpft sind
= templates_module_id, templates_supported_languages,...

In vielen Projekten wurden bereits themenorientierte Datenbank-Tabellen
genutzt und die Verwendung eines Préafixes hat sich auch in dieser
Applikation als sehr effektiv und hilfreich erwiesen.



2.4 Datenbank: eine Produkttabelle im Detail

Im Abschnitt ,3.3.3 Menu und Funktionen® wird auf Tabellen-Daten
eingegangen, um bspw. offene Rechnungen oder die Kunden eines
Wiederverkaufers au ermitteln. Um die Verknupfungen verstehen zu kdénnen,
wird hier eine Produkttabelle genauer betrachtet.

Die Daten zu einem Produkt werden in insgesamt 7 Tabellen gespeichert:

- product_[Produktname]_productinfos
& Wird ein neues Produkt im System gespeichert, gibt der
Master-Master-Reseller! Vorgaben bezuglich Beschreibung,
Preis und eMail-Text fur eine Empfehlung vor.
Je nachdem, ob ein Reseller das Recht2 dazu erhalt, kann
er die Vorgaben andern.

- product_[Produktname] reseller_formdata
= Bei einer Bestellung wird ein Formular vom Kunden ausge-
fallt. Je nach Produkt sind die erforderlichen Angaben in
einem Produkt verschieden, so dass diese Angaben in der
»..._tformdata“-Tabelle individuell far jedes Produkt
gespeichert werden.
- product_[Produktname]_reseller_invoices
& Nachdem ein Kunde das Produkt-Formular ausgefullt hat,
wird eine Rechnung als PDF generiert und dem Kunden zu-
geschickt.
Um eine Rechnung auch nach dem Verlust der PDF rekon-
struieren zu konnen, speichert das System nicht nur
Daten, die im direkt Zusammenhang zu einer Rechnung
stehen: um Redundanzen® zu vermeiden, wiurde man lediglich
die Kunden-ID speichern und diese ID mit den Personendaten
aus der Tabelle ,global_user” verbinden.

' sehedazu,, 3.3.1 Hierarchie'
% siehe dazu ,, 3.3.2 Rechteverwal tung"
*als,,Redundanz* bezeichnet man zusétzliche (und ggf. iberfliissige) Informationen



Da Kunden aber die Moglichkeit haben, lhre Daten zu
andern, ware eine vollstandige Rekonstruktion der
Rechnung nicht madglich.

Gleiches gilt fur den Verk&aufer des Produktes, da auch er
seine Personendaten andern kann.

Deshalb werden Namen, Post- und eMail-Adressen usw.
komplett gespeichert.

- product_[Produktname]_reseller_invoices_items
= Da ein Produkt ggf. nicht nur aus einer Einheit besteht,
sondern Optionen anbietet, werden diese getrennt von der
Rechnung gespeichert.

- product_[Produktname]_reseller_languages
= Ein Produkt sollte in verschiedenen Sprachen beworben
werden kénnen.
Jeder Reseller hat also die Mdglichkeit, individuell far sich
und separat fur jedes seiner Produkte zu entscheiden,
welche Sprachen bei der Bestellung unterstitzt werden.

- product_[Produktname]_reseller_possible_countries
& Ahnlich wie bei den Sprachen kann der Wiederverkaufer
bestimmen, aus welchen Lander ein Kunde bestellen darf,
da es ggf. Produkte geben wird, die in einem bestimmten
Land nicht verkauft werden sollen oder durfen.
Somit wird das abgewdahltes Land nicht in der DropDown-
Box bei der Kunden-Anmeldung angezeigt.

- product_[Produktname]_reseller_productinfos
= Wie Dbei ,product [Produktname]_productinfos“ beschrieben,
kann ein Wiederverkaufer (je nach Recht) Produktbe-
schreibung, -preis und -empfehlungstext bestimmen, die

in dieser Tabelle gespeichert werden.



3

Die Applikation

3.1 Benutzergruppen

Das System stellt fur folgende Benutzergruppen Funktionen zur Verfugung:

a) Administratoren
= Als ,Uberwachendes Organ“ dienen die Administratoren. Im

MenU eines Administrators finden sich grundsatzlich die
gleichen Funktionen wie bei den Resellern mit dem Unter-
schied, dass hier keine Rechteverwaltung vorliegt. Ein
Administrator wird also in seiner Handlung nicht
eingeschrankt.

b) Wiederverkaufer /7 Verkaufer
& Das System stellt den Wiederverkaufern Produkte bzw. die

Prasentation derselben zur Verfigung und verbindet diese
Wiederverkaufer somit unter ein System.

Als Grundlage dient eine Hierarchie und eine Rechtever-
waltung, die in den Abschnitten 3.3.1 bzw. 3.3.2 naher
betrachtet werden.

c) Kunden
= Die Kunden konnen sowohl von den Administratoren als

auch von den Wiederverkaufern verwaltet werden.
Entsprechend der Rechteverwaltung und Hierarchie ist ein
Kunde nur far einen Wiederverkaufer verwaltbar, wenn der
Kunde bei ihm bestellt hat oder der Wiederverkaufer die
Rechnung stellt. Somit kann eine individuelle Betreuung
stattfinden und die Kontaktperson fur den Kunden bleibt

gleich.

In den Abschnitten 3.3, 3.4 und 3.5 wird genauer auf die Benutzergruppen

eingegangen.
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3.2 Produkte

Ein wichtiger Bestandteil der Applikation sind die zu verkaufenden Produkte.

Bei der Programmierung wurde ein groRer Wert auf die Erweiterbarkeit, also

die Mdglichkeit, Produkte hinzuzufigen, gelegt.t

Wahrend der Diplomarbeit wurden u. a. folgende Produkte eingebunden:

VISAZ Electron
2 Als Zusatz (,Debitkarte) zur VISA-Kreditkarte ist das

internationale Zahlungsprodukt ,VISA Electron“ gedacht.

Im Gegensatz zu einer Kreditkarte basiert eine Debitkarte
auf einem Guthaben; ahnlich einer PrePaid-Karte bei Mobil-
telefonen.

Maestro3 Traveller
= Ahnlich der ,VISA Electron“ von einem anderen Anbieter

Bei einer Erweiterung der Produktpalette wird fur jedes Produkt individuell

eine Vorlage der Formulare erstellt. StandardmaRig sind immer folgende
HTML-Seiten (genauer: HTML-SMARTY-Formulare) erforderlich:

Eingangs-Seite
& Nachdem der Kunde auf den Link zur Bestellung geklickt hat,

erscheint eine Seite, die das Firmenlogo des Anbieters zeigt
und Informationen wie Beschreibung und Preis zu dem Produkt
liefert.

AulRerdem beinhaltet diese Seite auch eine ,Tell-A-Friend“-
Funktion, die es dem Kunden erlaubt, einen Bekannten uber
dieses Produkt zu informieren.

Alle Elemente dieser Seite (und auch die Seite selber) kbnnen
im Bereich des Wiederverkaufers durch leicht verstandliche
Funktionen angepasst werden.

! siehe dazu die Diplomarbeit von Daniel Finger: Entwicklung einer mandantenféhigen, webbasierten,
datenbank-gestiitzten eCommer ce-Applikation mit dem Schwer punkt ,, Externe Schnittstellen®

2 Mehr Informationen hierzu unter http://www.visa.de

® Mehr Informationen hierzu unter http://www.maestro.at
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Dabei sind das Firmenlogo, die Beschreibung, der Preis und
der Text fur die Produktempfehlung separat in einfachen
Eingabemasken einzugeben.

Visa Electron Prepaid

Produkt weiterempfehlen Jetzt kaufen |

Bild 3.2-1 Beispiel fur ,,Eingangsseite*

- Weiterempfehlungs-Seite
= Erlaubt es einem Kunden, das jeweilige Produkt einem
Bekannten zu empfehlen.
Zuséatzlich zu dem vom Wiederverkaufer definierten Werbetext
kann vom Kunde eine persdnliche Nachricht mitgeschickt
werden.

- Bestell-Seite

= Uber diese Seite wird der eigentliche Kauf geregelt und die
Kontaktdaten (Name, Adresse,...) des Kunden entgegen-
genommen.
Hat dieser Kunde bereits ein Produkt bestellt und ist er somit
dem System bekannt, kann er mit der Eingabe seiner UICI?
und seinem Passwort den Bestellvorgang verkirzen, da seine
Kontaktdaten aus der Datenbank geladen werden.
(siehe dazu ,Anhang B: Beispiel eines Kontakt-Formulars®)

- Kontroll-Seite zur Bestellung
= Zeigt noch einmal alle Daten zur Kontrolle an, die bei der
Bestellung vom Kunden eingegeben wurden.

! Universal Internet Company ldentification
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- Abschluss-Seite
= Bestatigt den Empfang der Bestellung und den Versand der
Rechnung.
Im Hintergrund wird der Bestellprozess abgearbeitet und eine
Rechnung generiert, der jeweilige Wiederverkaufer tUber die
Bestellung per eMail benachrichtigt usw.

- Antrags-Formular
= Dieses Formular ist dem echten Antrags-Formular (im Normal-
fall eine PDF) nachempfunden. Hierbei werden erneut die
Kontaktdaten des Kunden abgefragt und ggf. gewlnschte
Optionen, die zu dem Produkt gehéren.
(siehe dazu ,,Anhang A: Beispiel eines VISA-Bestell-Formulars*®)

- Kontroll-Seite zum Antrag
& Zeigt noch einmal alle Daten zur Kontrolle an, die vom Kunden
beim Antrag eingegeben wurden.

- eMails
= Fur einen Bestellprozess werden zahlreiche eMails verschickt:
+ Begrufung eines Neukunden
+ Bestell-Bestatigung mit Rechnung
+ Nachricht Uber den Zahlungseingang
+ Produktempfehlung
+
Die Texte der eMails sind wiederum frei vom Wiederverkaufer
definierbar und kénnen fur jedes Produkt angepasst werden.

14



3.3 Benutzergruppe ,,Wiederverkaufer*

3.3.1 Hierarchie

Die Anwendung verwaltet nicht nur die genannten Benutzergruppen, sondern

unterscheidet bei

Rangen.

den Wiederverkaufern auch zwischen unterschiedlichen

Je nach Rang kann ein daruberliegender Verkaufer die Rechte und Produkte

vergeben:

- Master-Master-Reseller

= Eine besondere Position bekleidet der Master-Master-

Reseller, der in seiner Funktion nur wenig eingeschrankt ist.
Im Gegensatz zu den anderen Reseller-Rdngen kann sich
dieser Reseller alle Kunden, Bestellungen, Rechnungen,
Reseller-Daten usw. ansehen und ubt so mehr eine kon-
trollierende und Uberwachende Funktion aus und beteiligt
sicher weniger am eigentlichen Verkaufprozess.

Im Normalfall legt er neue Master-Reseller-Accounts an und
vergibt hierfur die Rechte und Produkte.

- Master-Reseller

= Einem Master-Reseller unterstehen Reseller und

Empfehlungsgeber. Je nach Rechtevergabe bestimmt der
Master-Reseller das Aussehen der Produkt-Prasentation
(Vorlagen) sowie Produkt-Beschreibung und -Preis von
allen Produkten, die er verwaltet.

- Reseller

= Ublicherweise bietet ein Reseller nur Produkte an und sorgt

explizit fur den Verkauf derselben.
Auch beim Reseller kann Uber die Rechteverwaltung bestimmt
werden, was ihm erlaubt wird.

15



- Empfehlungsgeber
= Ein Empfehlungsgeber ist das kleinste Glied in der Hierarchie
und sorgt lediglich far den Verkauf von Produkten durch
gezielte Werbung; bspw. auf der eigenen Homepage.
Dem Empfehlungsgeber unterstehen keine weiteren Wieder-
verkaufer.

Ein (grafisches) Beispiel:

M aster-M aster-Resdller A

Master-Resdller B Master-Reseller C Master-Reseller D
Resdller E Empfehlungsgeber F
Empfehlungsgeber G

Bild 3.3-1 Grafische Abbildung einer Reseller-Hierarchie

Master-Reseller B kann die Daten der Kunden von Reseller E einsehen,
jedoch nicht die Daten von Master-Reseller C bzw. Empfehlungsgeber F.
Lediglich Master-Master-Reseller A kann alle Daten von B, C, D, E, F und G
sehen; inklusive der Daten, die zu einer Bestellung oder einem Kunden
gehoren.

Master-Reseller B bestimmt daruber, welche Produkte Reseller E verkaufen
darf und wie die Prasentation (Aufbau des Formulars, Firmenlogo,..)
auszusehen hat. Entweder erlaubt er ihm keine Anderung, so dass alle
relevanten Daten von Master-Reseller B Ubernommen werden oder er vergibt
Rechte, die im nachsten Abschnitt beschrieben werden.
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3.3.2 Rechteverwaltung

Je nach Kompetenz und Vertrauen kdnnen Master-Resellern und Resellern
durch den Uberstehenden Wiederverkaufer Rechte zugewiesen oder
vorenthalten werden.

Eine Anderung der Rechte ist jederzeit moglich, aufgrund der System-
komplexitat aber programmiertechnisch sehr umfassend und verzweigt.

Um dies zu verdeutlichen, wird im Abschnitt ,4 Ausgewahlter Anwendungsfall*
das Skript zur Rechte-Anderung genauer betrachtet.

Rechte setzen

hat das Recht / keine hat das Recht /
Weitergahe Woeitergahe erlauht

Fechte andern

Bild 3.3-2 Screenshot ,,Rechte setzen/andern*
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Es wird unterschieden zwischen produktunabhangigen und produktabh&ngigen

Rechten:

a) Produktunabhangige Rechte

Empfehlungsgeber anlegen
= Dem Reseller wird es erlaubt (oder untersagt), selber

Empfehlungsgeber anzulegen, die in der Hierarchie
unter ihm platziert werden wuirden.

Reseller anlegen
= Dieses Recht kann nur bei Master-Resellern vergeben

werden, da ein Reseller keinen Reseller unter sich
haben kann wund demnach auch keinen Reseller
anlegen darf. (Deshalb wird dieses Recht bei einem
Reseller ausgeblendet.)

Reseller nach Reseller verschieben
& Aus wirtschaftlichen oder organisatorischen Griunden

kann es vorkommen, dass ein Reseller (und dessen
Kunden) zu einem anderen Reseller verschoben
werden mussen. (Auch dieser Punkt ist bei einem
Reseller ausgeblendet, da kein Reseller gleichge-
stellte Reseller verschieben darf.)

Kunden nach Reseller verschieben
= Ebenfalls ein Recht, das ein Reseller nicht besitzen

darf, sondern lediglich ein Master-Reseller. Aus ver-
standlichen Grinden sollte ein Reseller nicht seine
Kunden an einen anderen Reseller geben kdnnen.
Genauer betrachtet ware dies auch unlogisch, da sein
Umsatz ja durch diese Kunden entsteht. Es mussten
also triftige Grunde fur eine Verschiebung vorliegen,
die lediglich ein (Master-) Master-Reseller beurteilen
kann.
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Eine weitere Abstufung findet zusatzlich bei

der Rechtevergabe

eines Master-Resellers statt: es kann bestimmt werden, ob er das

Recht hat und auch (an einen Reseller) weitergeben darf oder ob er

lediglich das Recht bekommt und ihm unterstehende Reseller das

Recht keinesfalls (oder im Zweifelsfall durch den Master-Master-

Reseller) beziehen.

Fuar Empfehlungsgeber kann keines dieser Rechte vergeben werden.

b) Produktabhangige Rechte

Darf dieses Produkt anbieten
= Legt fest, ob der Master-Reseller, Reseller oder

Empfehlungsgeber ein bestimmtes Produkt prasentieren
und verkaufen darf oder nicht.

Durch eine Checkbox wird der Zustand dieses Rechts
festgelegt. Eine Anderung ist zu einem spateren Zeitpunkt
moglich, so dass zugewiesene Produkte wieder entfernt
bzw. nicht zugewiesene Produkte hinzugefugt werden
kdénnen.

Wurde einem Wiederverkéaufer der Verkauf von Produkt
X" erlaubt, erscheint in der Auflistung das Icon ¥,

- Templates bearbeiten

= Die Vorlage ist fur die Prasentation und den Bestell-

prozess eines Produktes relevant. Unter gewissen
Umstanden kann ein Master-Reseller wollen, dass ,seine*
Reseller zwar ein Produkt X verkaufen durfen, aber die
HTML-Seiten mit dem Firmenlogo von ihm kommen.

Beschreibung/Preis &ndern
& Zu einem Produkt gehtéren Beschreibung und Preis, die

vom untergeordneten Wiederverkaufer verdndert werden
durfen oder nicht.
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- Rechnung von
& Als Rechnungsteller stehen zur Auswahl
a) der Reseller selber
b) ,sein“ Master-Reseller
c) der Master-Master-Reseller
Somit kann nicht nur der Absender der Rechnung,
sondern auch das eingebundene Rechnungslogo (das vom
Rechnungsteller kommt) bestimmt werden.

Auch hier wird unterschieden zwischen dem eigentlichen Recht und

dem Recht der Weitergabe an untergeordnete Wiederverkaufer.
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3.3.3 Meniu und Funktionen

Einem Wiederverkaufer stehen zahlreiche Funktionen zur Verfligung, die
Ubersichtlich und nach Themen gruppiert in einem Menu dargestellt sind:

1. Menupunkt ,Benutzerinfo*

* Benutzer-Info

kunden

Reseller

Y neu anlegen Anmerkung:

+Rechte andern Je nach Recht kann die Anzahl der MenU-

B yerschieben

Y Hierarchie zeigen i B .
e zur Laufzeit generiert wird.

punkte variieren, da das Menu dynamisch

Empfehlungsgeber
Y% neu anlegen

Byerschiehen . B . .
SNeTE nicht ausfahren darf, werden im Menu

MenuUpunkte, die der eingeloggte Benutzer

* Vorlagen nicht angezeigt.
* Rechnungen

* Produkt-Links

* Personliche Daten
F Logout

Bild 3.3-3 Screenshot ,,Meni eines Resellers: Benutzzer-Info“

a) ,Kunden* zeigt die Kunden des jeweiligen Wiederverkaufers.
Existieren auch Kunden bei einem untergeordneten Wieder-
verkaufer, werden diese ebenfalls aufgelistet.

b) ,Reseller* erzeugt eine Ubersicht aller Wiederverkaufer, die
in der Hierarchie unterhalb des Wiederverkaufers stehen.
Dieser Menupunkt gilt nur fur Master-Master-Reseller und
Master-Reseller.

c) ,Reseller - neu anlegen” erlaubt die Erstellung eines Benutzer-
kontos und die Zuweisung von Rechten fur einen Master-

Reseller bzw. Reseller.

d) ,Reseller - Rechte andern“ ermdoglicht die Anderung der Rechte.
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e) ,Reseller - verschieben* wird genutzt, um einen Reseller einem
anderen Master-Reseller zuzuordnen.

f) .Reseller - Hierarchie zeigen“ erzeugt eine Ubersicht aller
unterhalb des eingeloggten Wiederverkdufers stehenden
Reseller und Empfehlungsgeber.

0) .Reseller - Freicode* erlaubt die Generierung von Freicodes,
die zur Reseller-Registrierung genutzt werden kénnen. Mit
der Angabe eines Freicodes bei der Registrierung erhélt ein
Reseller keine Rechnung. Dies dient dazu, bereits bekannten
Wiederverkdufern die Mdoglichkeit zu geben, kostenlos auf das
neue System zu wechseln.

h) ,,Empfehlungsgeber* zeigt alle unterhalb des eingeloggten
Wiederverkaufers stehenden Empfehlungsgeber an.

i) ,Empfehlungsgeber - neu anlegen“ erlaubt die Erstellung eines
Benutzerkontos.

j) ~Empfehlungsgeber - verschieben* gestattet die Verschiebung zu
einem anderen Master-Reseller oder Reseller.

Die Auflistung von Resellern bzw. Empfehlungsgebern erzeugt eine Ubersicht,
die es dem Ausfuhrer des Skriptes erlaubt, zusatzliche Informationen
abzurufen. Als zuséatzliches Steuerelement dient die Visualisierung der bereits
im Menu genannten Funktionen durch verstandliche Icons.

bettal Bacler, Betta Bacler und Sahne
hans4711 Mfustermann, Hans Mustermann GebH | 41X
holgerr Richter, Holger Richter und Sohn &G | [1][Z]
Iausmey | Mleyer-Schrmdt, Klaus Schrdt AG Li][2]
manni Miller, Manfred Miiller Ltd. L[]
sebkla Elammer, Sehastian Elammer GmbH Li][2]

Bild 3.3-4 Screenshot ,,Auflistung der Reseller*
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Die Icons haben folgende Bedeutung:

[i]

[a]

Anzeige von zuséatzlichen Informationen, wie Adresse, Telefon, FAX,

eMail-Adresse, Homepage, letzter Login, Registrier-Datum usw.

Zeigt alle Kunden des Wiederverkaufers an

Prasentiert die Hierarchie und markiert den jeweiligen Wiederver-

kaufer in gelber Schrift.

Ermoglicht die Anderung der Rechte des Wiederverkaufers
(&quivalent zum Menupunkt ,Reseller — Rechte &ndern®)

Ruft das Skript zum Verschieben eines Wiederverkaufers auf
(Aquivalent zum Menupunkt ,Reseller — verschieben®)

Sortiert die entsprechende Spalte absteigend

Sortiert die entsprechende Spalte aufsteigend

2. Menupunkt ,Vorlagen*

* Benutzer-Info

F Vorlagen
hearbeitan
Firmenlogo
Sprachen
PreisfBeschreibung

* Rechnungen

* Produkt-Links

* Personliche Daten

F Logout

Bild 3.3-5 Screenshot ,,Menu eines Resellers: Vorlagen*

a)

.bearbeiten“ erlaubt (je nach Produkt und Recht) die Anderung
von bestehenden Vorlagen, die zur Bestellung von Produkten
genutzt wird. (siehe auch ,Anhang A ,Beispiel eines VISA-
Bestell-Formulars®)
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<titlerBestellformular VISA</title>

{%¥ Den 3tyle Block direkt ausgeben. Das muzs um jeden Block, der geschweifte Klawmern
verwendet und nicht von 3MARTY ausgewertet werden soll *)

{literal}

<style type="text/css">

<l-=

.frO{font-atylernormal; font-veightrnormal; font-size:9px;font-family:Arial;color: $000000; ¢

.fril{font-style:normal; font-veight:hold; font-size: 10px; font—family:Arial; color:#000000; }

JftZ{font-style:inormal; font-weight :bold; font-size: 11px; font-family:irial; color:#000000;}

Jfra{font-stylernormal; font-weight thold: font-=size: 18px; font-familyririal; color:#000000; }

.ft9{font-style:normal; font-weight thold; font-size:268px; font-family:irial;color:#000000; }

#input_with_border { color: black: background-color:#F2F7FC; horder:red 1px =olid:; }

#input_with_border_error { molor: black: background-color:f#F59341; border:red 1px solid;}

#rheckbox_error { background-color:#FS53541; )

#errormsg {color:red}

#ierrorlist {list-style-type:disk:}

body { margin:Opx;padding=0p=x}

——x

</stylexr

I/ literal}

</ head:>

<hody scroll=autos

<EEenter:

<table width="573px" border=0>

Speichem und neu laden Speichern und beenden

Bild 3.3-6 Screenshot ,,Bearbeitung einer Vorlage*

b) ,Firmenlogo“ startet ein Skript, das zum Upload von Bildern
(dem Firmenlogo bzw. den Firmenlogos) dient.
Jedem Produkt kann ein individuelles Firmenlogo zugewiesen
werden, so dass fur die Vorlage eines Bestell-Formulars ganz
gezielt Zusatzinformationen o. &. darstellbar sind.

| ouckucten. |

Logo hochladen

Bild 3.3-7 Screenshot ,,Firmenlogo hochladen*
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c) ,Sprachen“ lasst dem Wiederverkaufer die Entscheidung, far
welches Produkt er welche Sprache unterstutzen will. Ist er
bspw. nicht an englischsprachigen Kunden interessiert, fallt
die Erstellung der englischsprachigen Vorlagen weg.

d) ,,Preis/Beschreibung” ermoglicht (wie immer entsprechend der

zugewiesenen Rechte) die Anderung von Preis und
Beschreibung fur ein Produkt.

3. Menupunkt ,Rechnungen*

* Benutzer-Info

* Yorlagen

* Rechnungen
hezahlt
unhezahlt

* Produkt-Links

* Persionliche Daten

+ Logout

Bild 3.3-8 Screenshot ,,Menu eines Resellers: Rechnungen*
a) ,bezahlt* zeigt alle bezahlten Rechnungen an.
b) ,,unbezahlt‘ zeigt alle unbezahlten Rechnungen an.
Auch bei dem Menupunkt ,Rechnungen® greift der Zugriffschutz:
eine Rechnung wird nur angezeigt, wenn der Skript-Ausfuhrer

dazu berechtigt ist. Es muss im Datensatz der Rechnung als
Rechnungsteller oder Verkaufer eingetragen sein.

4. Menupunkt ,Produkt-Links*

* Benutzer-Info

* Yorlagen

* Rechnungen

* Produkt-Links
anzeigen

* Persinliche Daten

* Logout

Bild 3.3-9 Screenshot ,,Menu eines Resellers: Produkt-Links*
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a) ,anzeigen“ dient nicht nur zur Anzeige, sondern steuert auch
gleichzeitig die Generierung der Produkt-Links.
Einen Produkt-Link bringt der jeweilige Verkaufer auf seiner
Homepage unter. Klickt ein Kunde auf diesen Link, wird die
Bestellung bzw. der Kunde dem Wiederverkaufer zugeordnet.
(siehe dazu auch 3.3.4 ,Von der Registrierung bis zum
Produktverkauf*)

Beispiel fur einen Link:

http://www.domain.de/annahme.php?id=7RWIYJI4AT7ELSEBOT4RS

In der Datenbank besteht eine eindeutige Relation von
Produkt und Wiederverkdufer zu der Produkt-Link-1D
S IRWIYJIAT7E1SEBOT4RS".

Es wird die entsprechende Vorlage zur Produkt-Bestellung
geladen und der Kunde kann das Formular ausfullen.

5. Menupunkt ,Persdnliche Daten*

* Benutzer-Info

* Yorlagen

* Rechnungen

* Produkt-Links

* Persinliche Daten
Benutzerdaten

Rechnungs-Daten
Rechnunoslogo
Bestellungen aus...
ettail-Daten
Passwort
Sprache

* Logout

Bild 3.3-10 Screenshot ,,Menl eines Resellers: Personliche Daten*

a) ,Benutzerdaten“ ermdglicht es dem Wiederverkaufer, seine
Kontaktdaten zu bearbeiten. Diese sind lediglich fur den
nternen“ Zugriff (also fur Administratoren und andere
autorisierte Personen) gedacht.
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b)

d)

f)

Bereits in anderen Projekten wurde Wert darauf gelegt, dass
far die Kundenbetreuung ein anderer Gespréachspartner
eingetragen werden kann.

~-Rechnungs-Daten“ verwaltet die Konto- und Rechnungsdaten,
die in der PDF-Rechnung dem Kunden mitgeteilt werden.

»-Rechnungslogo“ ist aquivalent zum Menupunkt ,Firmenlogo*
und dem damit verbundenen Skript. Hierbei wird das
Rechnungslogo aber auf der PDF-Rechnung angezeigt
und nicht in den Vorlagen genutzt.

.Bestellungen aus...“ beschrankt die Lander, aus denen ein

Produkt bestellt werden kann, in der Auswahl ein.

La™ ]
an r
Land |D utschland =]
el ereinigtes Kdnigreich
Schweiz
Osterreich . o pre— - _‘

Bild 3.3-11 Screenshot ,,Ausschnitt aus einem Bestellformular*

-.eMail-Daten“ dient zur Eingabe/Verwaltung von eMail-
Absender und eMail-Adressen, die bspw. zur Neukunden-
Begruf3ung oder zum Rechnungsversand genutzt werden.

-Passwort* startet ein Skript, mit dem der Wiederverkaufer
sein Passwort andern kann.
(siehe dazu auch ,Kapitel 5 — Sicherheit und Datenschutz®)

~Sprache* ermdoglicht die Wahl zwischen unterschiedlichen
Sprachen (z. Z. deutsch und englisch), in denen der gesamte
Wiederverkaufer-Bereich dargestellt wird.

Bereits zu Projektbeginn wurden Sprach-Dateien eingesetzt,
so dass alle Text-Elemente zentral verwaltet und auf einfache
Art und Weise an einen Ubersetzer (zur Implementierung
anderer Sprachen) Ubergeben werden kénnen.
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3.3.4 Von der Registrierung zum Produktverkauf

Bei der Realisierung des Weges von der Registrierung zum Produktverkauf
wurde darauf geachtet, dass ein neuer Wiederverkaufer relativ schnell mit dem
Verkauf von Produkten beginnen kann. Aus diesem Grunde gibt es nur wenige
-Stationen®, die durchlaufen werden mussen:

= Die Registrierung
Hier muss unterschieden werden zwischen der sogenannten
~Selbst-Registrierung”, bei der der Impuls vom Interessenten
selber ausgeht und einer Registrierung durch einen
Administrator bzw. (Master-) Master-Reseller.

Bei der Selbst-Registrierung werden im Kontaktformular die
Daten des neuen Verkaufers aufgenommen. Um sich vor
Registrierungen zu schutzen, die nicht ernst gemeint waren, ist
vom Antragsteller eine Schutzgebuhr (z. B. 10 Euro) zu zahlen. Da
aber auch bereits bekannte! Wiederverkaufer diese Registrierung
machen sollen, kann ein ,Freicode” eingegeben werden, der von
der Zahlung der Gebuhr befreit. Dieser kann vom Master-Reseller
generiert und dem jeweiligen Wiederverkdufer vor seiner
Registrierung zur Verfugung gestellt werden.

Wer keinen Freicode besitzt, erhalt die Rechnung fur die Schutz-
gebuhr und hat in der Regel 14 Tage Zeit, die Rechnung zu
begleichen. Der zustéandige Master-Reseller sieht in seinem
Bereich sofort nach der Registrierung die offene Rechnung und
markiert diese als ,bezahlt“, sobald ein Zahlungseingang ver-
zeichnet werden konnte. Zuséatzlich dazu vergibt er die
Rechte/Produkte und schaltet den Antragsteller fir den Login
im Wiederverkaufer-Bereich frei.

Bei der Registrierung durch einen Administrator bzw. (Master-)
Master-Reseller fallt die Rechnung, also die Zahlung der Gebuhr,
weg und der neue Verkaufer ist sofort nach der Vergabe der
Rechte/Produkte freigeschaltet.

! diesesind dem (Master-) Master-Reseller bekannt und wechseln nur zum neuen System
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= Einrichtung des Benutzerkontos
Loggt sich der Wiederverkdufer im Reseller-Bereich ein, kann er
sein Benutzerkonto sofort einrichten und (sofern das Recht dazu
erteilt wurde) entsprechend seinen Vorstellungen gestalten.

In erster Linie gehort dazu die Prasentation der Produkte, die
sich in der Gestaltung der Vorlagen und der Wahl des
Firmenlogos widerspiegeln.

Der Kern fur den Verkauf von Produkten sind die Produkt-Links,
die er auf seiner Homepage nutzen muss, damit seine Kunden in
das System geleitet werden. Um Anzeige-Fehlern vorzubeugen
und einen reibungslosen Verkauf gewéhrleisten zu kdnnen, sind
ggf. Daten erforderlich, die der Verkaufer unbedingt eingeben
muss. Hierzu gehéren Rechnungs-Daten (Bankverbindung,
Adresse, Steuernummer,...) und Kontaktdaten (eMail-Absender
und -Adresse). Erst nach der Eingabe dieser Informationen
bekommt der Verkaufer die Produkt-Links zu sehen:

Produkt-Links

VISA Electron prepaid

Reseller-Registrierung

Bild 3.3-12 Screenshot ,,Produkt-Links* (Fehler)
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& Produkt-Links
Sind alle erforderlichen Angaben gemacht worden, erhalt der

Wiederverkaufer seine (nur fur ihn gultigen) Produkt-Links:

Produlct-Links

VISA-Electron

VISA-Electron + Partnerkarte

Bild 3.3-13 Screenshot ,,Produkt-Links*

Wie im Text in der Grafik geschrieben, hat der Wiederverkaufer
zwei Mdoglichkeiten, einen Produkt-Link auf seiner Webseite zu
setzen:

a) Er nutzt nur seine ihm zugeteilte Reseller-ID (in der
Grafik ,resid=7“) und verweist auf die Homepage
seines ihm Ubergeordneten Verkaufers.

Hierzu muss der Ubergeordnete Verkaufer wiederum
auf seiner Homepage an den ,resid“-Link seinen
eigenen (langen) Produkt-Link hangen. Das System
erkennt daran das Produkt und anhand von ,resid” die
ID des Wiederverkaufers, von dem der Kauf ausging.
Es erfolgt die Darstellung der entsprechenden
Produkt-Présentation.
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Dieser vom Ablauf etwas komplizierte Weg wird dem
Verkaufer zur Verfugung gestellt, damit er es
maoglichst einfach hat. Er muss sich nicht um die
(langen) Produkt-Links kiimmern, sondern einfach nur
seine ID Ubergeben, wie er es jetzt (bei dem
ursprunglichen System) bereits macht.

b) Er nutzt die produktabhéngigen Links, die direkt auf
das neue System verweisen und eine eindeutige
Relation zwischen Produkt und Verkaufer darstellen.
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3.4 Benutzergruppe ,,Administratoren*

3.4.1 MenU und Funktionen

Als administratives Organ des System stehen den Administratoren nicht nur
die Mdglichkeiten zur Verfugung, die ein Wiederverkaufer hat, sondern auch
weiterfUhrende Funktionen, die selbst einem Wiederverkaufer mit allen
Rechten nicht zuganglich sind.

Im Gegensatz zu den Wiederverkaufern existiert fur die Administratoren keine
Hierarchie oder Rechteverwaltung. Somit wird in den Berechtigungen nicht
zwischen Administrator A und Administrator B unterschieden und ihnen wird
keine Funktion vorenthalten:

= Wiederverkaufer sehen stets nur die Kunden, die bei
ihnen bestellt haben bzw. bei denen sie als Rechnung-
steller eingetragen sind.
Administratoren sehen grundséatzlich alle Kunden.

= Wiederverkaufer kénnen lediglich die Vorlagen, den
Preis, die Beschreibung usw. der Produkte &ndern,
die sie auch verkaufen.
Administratoren verwalten alle Produkte und legen
somit die Grundlage fur alle Vorlagen der Verkaufer
fest.
(Die von den Administratoren generierten Vorlagen
dienen also dem Verkaufer als ,Vorlage zur Vorlage“.)

= Beschrankt durch seinen Rang sieht ein Wiederver-
kaufer nur einen Teil der Hierarchie und erhalt somit
keine Informationen Uber (gleichgestellte Wieder-
verkaufer.
Fuar die Administratoren ist die gesamte Hierarchie
der Wiederverkaufer (und somit auch deren Daten)
zuganglich. Das beginnt beim Master-Master-Reseller
und endet beim Empfehlungsgeber.
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3.4.2 Statistiken

Um einen schnellen Uberblick tber das System und die Effektivitat
der Wiederverkaufer zu erhalten, konnen sich die Administratoren
der implementierten Statistiken bedienen.

Durch entsprechende Datenbank-Abfragen und einer grafischen
Komponente! kdnnen binnen Sekunden aussagekraftige Diagramme
erzeugt werden.

Beispiel 1:
~Anzahl Kunden/Reseller® stellt die jeweiligen Werte in einem

Tortendiagramm dar:

Anzahl Kunden/Reseller

[ Kunden 542
[ Reseller (14>

79%

21%

B2.12.20804, 18:55 Uhr {Hartin Anelsberg}

Bild 3.4-1 Beispiel: Statistik ,,Anzahl Kunden/Reseller*

! JPGraph; eine objektorientierte Bibliothek fir PHP; http://www.aditus.nu/jpgraph
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Beispiel 2:

-Registrierungen (der letzten 12 Monate)* zeigt die Anzahl der
Kundenregistrierungen der letzten 12 Monate; dynamisch abhangig
vom Zeitpunkt der Statistikerstellung:

Registrierungen {der letzten 12 Honate}

[62.12,2004, 11:17 Uhr (Hartin Anelsberg) |

Bild 3.4-2 Beispiel: Statistik ,,Registrierungen der letzten 12 Monate*

3.4.3 Protokolle / Log-Daten

Alle wichtigen Aktionen eines Administrators, Wiederverkaufers und
Kunden werden protokolliert. Diese Protokolle dienen im Zweifelsfall
als Beweisgrundlage bei Streitigkeiten und zeigen den Administra-
toren auch indirekt die Auslastung der Applikation.



Bild 3.4-3 Beispiel: Kunden-Protokoll

Die Administratoren koénnen sich das chronologisch sortierte
Protokoll einer Benutzergruppe (Kunden, Wiederverkaufer und
Administratoren) oder eines bestimmten Benutzers (ldentifikation
Uber die Eingabe der UICI) anzeigen lassen.

Je nach Ereignis wurden Links unter bestimmte Text-Elemente
gesetzt (hier: ,Hans Mustermann®), um den Administrator bspw.
direkt auf die Seite der Benutzerinformationen zu fahren.
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3.5 Benutzergruppe ,,Kunden*

3.5.1 Menu und Funktionen

Im einfach gehaltenen und leicht verstandlichen Hauptmenu hat der Kunde die
Moglichkeit fur folgende Aktionen:

Bestellungen anzeigen

Downloads

stammdaten dndern

Bild 3.5-1 Screenshot ,,Kunden-Hauptmenu*

= Bestellungen anzeigen
Listet alle Bestellungen mit dem jeweiligen Status auf:

Bestellungen anzeisen

VISA Bestellung:
1D Datum el

1000 19 11,2004

Maestro Debit Bestellung:
1D Datum Preis

1005 19.11.2004

Miet-Handy Bestellung:
1D Datum Preis

19.11.2004 S0.00€

Bild 3.5-2 Screenshot ,,Bestellungen anzeigen*
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Der Status zeigt dem Kunden den Fortschritt der
Bestellung. Es gibt 4 Zustande, die jeweils grafisch
durch ein Ampelsymbol dargestellt sind:

a) rote Ampel
Es ist noch keine Zahlung vom Kunden einge-
gangen bzw. der Eingang wurde noch nicht
bestatigt.

b) gelbe Ampel
Der Zahlungseingang wurde vom zustadndigen
Wiederverkaufer verzeichnet, aber fur die Fort-
setzung des Bestellprozesses (=Ausfiullen der
Formulare) ist der Kunde gesperrt.

c) grun-gelbe Ampel
Die Zahlung vom Kunden ist gebucht und der
Kunde darf seine Bestellung fortsetzen.

d) griine Ampel
Die Bestellung ist abgeschlossen.

Uber das —Symbol hat der Kunde Zugriff auf die

jeweiligen PDF-Dokumente; das -Symbol dient zum
Fortfuhren bzw. Abschliel3en einer offenen Bestellung.

= Downloads
Erlaubt dem Kunden das Herunterladen von PDF-
Dokumenten, wie Rechnungen, Formulare, usw.

& Stammdaten &ndern
Muss der Kunde aufgrund eines Umzugs o. &. seine
Kontaktdaten &ndern, kann er diesen Menupunkt
nutzen. Ahnlich dem Registrierungs-Formular werden
Namen, Adresse, Telefonnummer usw. abgefragt.
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& Passwort andern
Ermoéglicht es dem Kunden, das vom System vergebene
Passwort zu &ndern.

= Logout
Mit diesem Menupunkt verlasst der Kunde das System.
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4  Ausgewahlter Anwendungsfall

4.1 Rechte-Anderung eines Wiederverkaufers

Die nur scheinbar einfache, aber aufgrund der Systemkomplexitat und
-dynamik sehr umfangreiche Funktion der Rechte-Anderung eines
Wiederverkaufers wird in diesem Abschnitt genauer betrachtet.

Da das Einbinden des kompletten 1000-Zeilen-Skriptes unsinnig wéare und den
Rahmen dieser Betrachtung sprengen wurde, wird nur ein Teil des Quellcodes
veroffentlicht und besprochen. Hierbei handelt es sich um einen Auszug der
Pruf- bzw. Schreibroutinen fur produktabhangige Rechte, die einsetzen, wenn
der Ausfuhrer des Skriptes seine Anderungen bestatigt, also das Formular mit
den (geanderten) Rechten abgeschickt hat.

Um die Beschreibung und somit die Lesbarkeit zu vereinfachen, soll hier
folgende Hierarchie als Beispiel genommen werden. So kann grof3tenteils auf
die abstrakten Bezeichnungen ,Ubergeordneter Wiederverkaufer* und
suntergeordneter Wiederverkaufer* verzichtet und anstelle dessen Namen
verwendet werden:

Master-Master-Reseller
Anton

Master-Resdller
Berta

Resdler
Charly

Bild 4.1-1 Abbildung einer Reseller-Hierarchie als Beispiel
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Mittels einer while-Schleife werden Zweig 1 bzw. Zweig 2 fur jedes Produkt in
Abhangigkeit von $hasproduct durchlaufen.

Hierbei wurden bereits vorher in $result_products_all alle zur Verfugung
stehenden Produkte aus der Datenbank geladen und in
$hasproduct_[Produktname] der Zustand der Checkbox ,Darf dieses Produkt
anbieten” (siehe Bild 3.3-2) vom Formular ubergeben.

while ($row = db_fetcharray($result_products_all))
{

$varnane = "hasproduct_" . $row[' nodul e_nane'];
$hasproduct = assi gnvar ($varnarme, "");
i f ($hasproduct == "YES")
{
Il Zweig 1
}
el se
{
Il Zweig 2

Abb. 4.1-1 Quellcode-Auszug ,,Rechte-Anderung“ - Teil 1
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Betrachtet werden soll zuerst ,Zweig 1%, der durchlaufen wird, wenn die
Checkbox aktiviert wurde, also der jeweilige Wiederverkaufer das Produkt
verkaufen darf.

Eingangs tritt ein ,Sicherheitsmechanismus” in Kraft, der ein bereits
entferntes Produkt bertcksichtigt. Wurde einem Wiederverkaufer ein Produkt
genommen, so wirkt sich das auch auf die untergeordneten Wiederverkaufer
aus.

Beispiel: Anton hat Berta das Produkt ,VISA* weggenommen. Somit muss auch
bei Charly das Produkt entfernt werden. Es wirde eine Verletzung der
Hierarchie vorliegen, wenn Charly weiterhin das Produkt verkaufen kodnnte,
denn Berta hatte keine Mdglichkeit mehr, dieses Produkt bei Charly zu
administrieren, da sie es selber nicht mehr hat.

Aus diesem Grund muss gepruft werden, ob der Ubergeordnete Wiederverkaufer
das Produkt besitzt und ggf. die Verarbeitung fur das aktuelle Produkt
abgebrochen werden muss.

Die Funktion ,get boss” liefert die ID des Uberordneten Wiederverkaufers von
$reseller_ID zurick, also im Fall von Charly die ID von Berta.

/1 Pruefen, ob der ueberstehende W ederver kaeuf er
/] di eses Produkt verkauft
$f ound_boss_product = FALSE;
if ($row'requires_invoice'] == "1")
{
$bossI D = get _boss($resell er_I D, $conn);
if ($bossID!="")
{
$st at usBOSS = get _st at us($bossl D,
$row ' nodul e_nane'], "101", $conn) ;
if ($statusBCSS > 0)
{
$ni ssi ng_product s[]
$f ound_boss_pr oduct
}
}

$row ' nodul e_nane' ] ;
TRUE;

}

Abb. 4.1-2 Quellcode-Auszug ,,Rechte-Anderung* - Teil 2
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Wurde das Produkt beim tbergeordnete Wiederverkaufer gefunden (die Variable
$found_boss_product = TRUE), kann die Prufroutine fortgesetzt werden.

Es erfolgt eine Verzweigung entsprechend der Rechte, da jedes
produktabhangige Recht eine andere Wirkung hat und so der Quellcode auch
Ubersichtlicher wird.

In der ersten Verzweigung wird das Recht ,100“ also das Bearbeiten der
Vorlagen behandelt. Hierfir existiert in der Datenbank bei den
Produkteigenschaften das Feld ,requires_templates”, das daruber Auskunft gibt,
ob fur dieses Produkt Uberhaupt Vorlagen notwendig sind. (Normalerweise ist
das fur jedes Produkt der Fall, aber da ein besonderer Wert auf die Flexibilitat
des Systems gelegt wurde, werden vom System auch Produkte unterstitzt, die
nicht nach einem Standard-Verfahren behandelt werden.)

Um prufen zu kdénnen, ob sich bei diesem Produkt/Recht etwas geédndert hat,
wird in $status_tmp der aktuelle Zustand des Rechts gespeichert. Da in $priv100
der Zustand steht, der durch das Rechte-andern-Formular tUbergeben wurde,
kann mit if ($status_tmp != $priv_100)“ diese Routine abgebrochen werden. Dies
dient der Performance, da somit Prufungen und Datenbank-Zugriffe gespart
werden, wenn sowieso keine Anderung erfolgt ist.

Damit der Wiederverkaufer per eMail Uber eine Anderung informiert wird,
speichert das Array $need_email[] dessen ID und $emailforclick erhalt den Wert
TRUE.

Da dieses Skript auch bei einer Wiederverk&dufer-Neuanmeldung zum Einsatz
kommt, entscheidet der Zustand von $new, ob eine Benachrichtigung
erforderlich ist oder nicht.

Trifft jf ($status_tmp == "0")" zu, so hat der Wiederverkaufer dieses Produkt im
Moment nicht und die Produkt-Zuordnung wéare neu. Das Skript schreibt die
erforderlichen  Datenbank-Eintrage und kopiert alle Vorlagen des
ubergeordneten Wiederverkéaufers.
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Handelt es sich nicht um ein neues Produkt, muss mit jf ($priv_100 == "0")"
unterschieden werden, ob das Recht 100 nun genommen priv_100=0) oder
zugewiesen (else) wurde. Dementsprechend erfolgt eine DELETE- oder eine
UPDATE-Anweisung der Datenbank-Daten.

Wie bereits eingangs erklart, wirken sich Anderungen auch auf untergeordnete
Wiederverkaufer aus. Wurde also bspw. Berta das Recht 100 vollstandig
($priv_100=0) bzw. das Recht der Weitergabe genommen ($priv_100=1), muss bei
Charly das Recht 100 ebenfalls geléscht werden.

Eine Prifung, welchen Zustand das Recht bei Charly hat, kann entfallen, da er
bei keinem der mdglichen Falle das Recht besitzen darf.

Die gleiche Struktur der Pruf- und Schreibroutinen ist auch im eingebetteten
Abschnitt ,,Unter-Unter-Wiederverkaufer” zu finden, da sich die Rechte und die
damit verbundenen Datenbank-Eintrdge fur alle Wiederverkdufer in dem
behandelten Hierarchie-Zweig dndern.

Naturlich muss auch bei den (unter-) untergeordneten Wiederverkaufern
darauf geachtet werden, dass eine Benachrichtigung ($emailforclick und
$need_email[]) erfolgt.



Anmerkung: es existieren fur jeden Datenbank-Zugriff eigene Funktionen, die
mit ,db_[Funktionsname]* bezeichnet werden und meist nur die von PHP zur
Verfugung gestellten Datenbank-Funktionen beinhalten.

Der grof3e Vorteil in den selbst-definierten Funktionen liegt darin, dass alle
Datenbank-Dienste in einer separaten Datei ,functions_database.inc.php” erfasst
sind und lediglich durch die Anpassung dieser Datei ein anderes DatenBank-
Management-System unterstutzt werden kann, da nur die PHP-eigenen
Datenbank-Routinen ausgetauscht werden mussen.

Die Funktionsaufrufe bleiben somit auch bei einem wechselnden DBMS gleich
und die Skripte mussen nicht verandert werden.

i f ($found_boss_product == TRUE)
{
/1 Recht 100 (Bearbeiten von Vorl agen)
if ($ron'requires_tenplates'] == "1")
{
/1 alte Enstellungen | aden
$status_tnp = get_status($resell er_| D, $row ' nodul e_nare' ], " 100", $conn) ;

/1 neue E nstellungen | aden
$varname = "setright_" . $row ' nodul e_nane'];
$priv_100 = assi gnvar ($varnarme, "0");

/'l pruefen, ob sich etwas geaendert hat

if ($status_tnp !'= $priv_100)

{
/1 nur Benachrichtigung, wenn kei ne Neuannel dung
if ($new!="1")

$emai | forclick = TRUE
$need_emai | [] = $reseller_ID
}
/*
if ($status_tnp == "0")
{
$sql _insert =
"I NSERT INTO resel ler_rights
(id, privilege, status, product)
VALUES
(‘" . $reseller_ID. "","100","" . $priv_100 . "',
" . $row ' nodul e_nane'] ."')";
$result_insert = db_query($sql _insert, $conn);
copyr (SVARTY_TEMPLATE DR . $bossID . “/" . $row ' nodul e_nare'],
SVARTY_TEMPLATE_ DI R .

$reseller_ID. "/" . $row ' nodul e_name']);
copyr (I MAGCE_LLOGO DR . $bossID . "/l ogo_"
$row ' modul e_nane'] . ".jpg",
IMMGE LOBOO DIR . $reseller_ID. "/logo_ " .
$row ' modul e_nane'] . ".jpg");

Abb. 4.1-3 Quellcode-Auszug ,,Rechte-Anderung* - Teil 3



el se

{
if ($priv_100 == "0")
{
$sqgl _del ete = "DELETE FROMresel l er_rights
WHERE (id ='" . $reseller_ID. "")
AND (privilege = '100'")
AND (product ='" . $row ' nodul e_name'] ."')";
$result_del ete = db_query($sql _del ete, $conn);
}
el se
{
$sql _update = "UPDATE resel ler_rights
SET status = "" . $priv_100 .
WHERE (id ='" . $reseller_ID. "")
AND (privilege = '100")
AND (product ='" . $row ' nodul e_nane'] ."')";
$result _update = db_query($sql _update, $conn);
}

/1 wenn kein Recht -> (unter-) untergeordnete Wederverkaeufer beruecksichtigen
if (($priv_100 == "0") || ($priv_100 == "1"))
{
/1 Unter-W eder ver kaeuf er
$resel | er_under = get_resel | er _under ($reseller_| D, $conn);
whil e ($row under = db_f et charray($resel |l er_under))
{
/1 Recht pruefen
$stat us_under = get_stat us($row under[' resel |l er _under'],
$row ' nodul e_nane' ], *100", $conn) ;
if ($status_under !="0")
{
$sqgl _del ete = "DELETE FROMresel l er_rights
WHERE (id ="'" . $row under['reseller_under'] . "")
AND (privilege = '100")
AND (product ='" . $row ' nodul e_nane'] ."')";
$result_del ete = db_query($sql _del ete, $conn);
copyr (SMARTY_TEMPLATE DR . $reseller_ID. "/" . $row ' modul e_nane'],
SVARTY_TEMPLATE_ DI R .
$row under['resel ler_under'] . "/" . $row ' nodul e_nanme']);
copyr (IMAGE LOQO DR . $reseller_ID. "/logo_"

$row ' nodul e_nane' ] .jpg",
IMAGE LOGO DIR .
$row under['resel ler_under'] . "/logo_" . $row'nodule_name'] . ".jpg");
$need_enai | [] = $row under[' resel |l er_under'];

}
/1 Unter-Unter-W eder ver kaeuf er

$resel | er_under _under = get_resel | er_under
($row under[' resel | er _under'], $conn);
whil e ($row under_under = db_f et charray($resel |l er_under_under))
{
$st at us_under _under = get _stat us($row_under _under['resel |l er_under'],
$row[ ' modul e_nane' ], " 100", $conn) ;

if ($status_under_under != "0")
{
$sql _del ete = "DELETE FROMresel l er_rights
WHERE (id ="'" . $row.under_under['reseller_under'] . "")
AND (privilege ='100")
AND (product ="'" . $row ' nodul e_nane'] ."')";

$resul t _del ete = db_query($sql _del ete, $conn);
copyr (SVMARTY_TEMPLATE DIR . $row_under[' resel | er_under']

"/" . $row ' nodul e_nane'],
SVARTY_TEMPLATE DI R . $row_under _under[' resel |l er_under']
"/" . $row ' nodul e_nane']);
copyr (I MAGE LOGO DR . $row under[' resel | er _under']
"/logo_" . $row ' nodul e_nane'] ".jpg",
I MAGE LOBO DIR . $row under _under[' resel | er _under’]
"/logo_" . $row ' nmodul e_name'] . ".jpg");
$need_enai | [] = $row under _under[' resel | er _under'];
}
} /1 while

Abb. 4.1-4 Quellcode-Auszug ,,Rechte-Anderung“ - Teil 4




Der nachste Abschnitt behandelt das Recht 101 (Rechnungsteller) und ist
etwas Uubersichtlicher, da die Abfragen fur die (unter-) untergeordneten

Wiederverkaufer entfallen kbnnen.

Alle anderen Prufroutinen sind denen ahnlich, die schon beim Recht 100

genutzt wurden.

/1 Recht 101 (Rechnungsteller)
if ($row'requires_invoice'] == "1")
{
/1 alte B nstellungen | aden
$status_tnp = get_status($resel |l er_I D $row ' modul e_nane' ], " 101", $conn) ;

/1 neue E nstellungen | aden
$varname = "invoice_from" . $row ' nodul e_nane'];
$priv_101 = assignvar ($varnane, "0");

/'l pruefen, ob sich etwas geaendert hat
if ($status_tnp !'= $priv_101)
{
if ($new!="1")
{
$enai | forclick = TRUE
$need_emai | [] = $reseller_ID

if ($priv_101 != $reseller_ID)

copyr (I MAGE INVOCE DIR . $priv_101 . "/l ogo_"
$row ' nodul e_narme'] . ".jpg",
IMMGE INVOCEDR. $reseller_ID. "/logo_"
$row ' nodul e_nanme’'] . ".jpg");

-~
-~

pruefen, ob Recht bereits existierte
(($status_tmp == "0") || ($new == “1"))

~— =

$sql _insert = "INSERT INTO resel ler_rights
(id, privilege, status, product)
VALUES
(""" . $reseller_ID. "',
'101',
" . $priv_101 . "',
" . $row ' nodul e_nane'] ."')";

$result_insert = db_query($sql _insert, $conn);

}
el se

{

$sql _update = "UPDATE resel ler_rights

SET status = '" . $priv_101 . "'
WERE (id ="'" . $reseller_ID. "")
AND (privilege = '101")
AND (product ="" . $row ' nodul e_nane'] ."')";

$resul t _update = db_query($sqgl _update, $conn);

}
}
}

Abb. 4.1-5 Quellcode-Auszug ,,Rechte-Anderung“ - Teil 5
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Das letzte Recht 102 beschreibt die Befugnis, ob Preis und Beschreibung eines

Produktes bearbeitet werden diirfen. Leicht zu erkennen sind die Ahnlichkeiten

zur Programmier-Struktur von Recht 100.

/1 Recht 102 (Bearbeiten von Produkt-Preis und -Beschrei bung)
if ($row'requires_ pricedescription '] =="1")
{ /I alte Enstellungen | aden

$status_tnp = get_status($reseller_I D $row ' modul e_nane'], " 102", $conn) ;
/1 neue Einstellungen | aden
$varname = "changeproduct _" . $row ' nodul e_nane'];
$priv_102 = assignvar ($varnane, "0");
/1 pruefen, ob sich etwas geaendert hat
if ($status_tnp !'= $priv_102)

if ($new!="1")

$emai | forclick = TRUE
$need_emai | [] = $reseller_ID
}
/1 Preis/Beschrei bung vom ueber geor dnet en W eder ver kaeuf er | aden
$sql _productinfos = "SELECT * FROM
product _" . $row ' modul e_nane' ] _resel | er_producti nf os
WHERE reseller_id ='" . $bossID. "'";
$resul t_productinfos = db_query($sql _productinfos, $conn);

if ($status_tnp == "0")

$resul t _insert = db_query($sql _insert, $conn);
/1 fuer alle Produkt-Beschreibungs-H enete
while ($rowd = db_fetcharray($resul t_productinfos))

$sql _updat e = "UPDATE resel l er_rights

SET status = "'" . $priv_102 . "'

WHERE (id ="" . $reseller_ID. ") AND (privilege

AND (product ="'" . $row ' nodul e_nane'] ."')";
$result _update = db_query($sqgl _update, $conn);

}

{
$sql _insert = "INSERT INTO resel ler_rights
(id, privilege, status, product)
VALUES ('" . $reseller_ID. "', '"102','" . $priv_102 .
. $row ' nodul e_nane'] ."')";

{
$sql _insert = "INSERT INTO
product " . $row ' nodul e_name'] . "_reseller_productinfos ";
$sql _insert .= "(id, reseller_id, lang, description, price,
mai | _recomrend_subj ect, mai | _recomend_body)";
$sql _insert .= "VALUES ";
$sql _insert .="("" . $row8['id] . "', "
$sql _insert .="'" . $reseller_ID. "', ",
$sql _insert .=""" . $row3['lang'] . "', ";
$sql _insert .="'" . $rowd['description'] . "', "
$sql_insert .= """ . $rowd[ price’] . "', ";
$sql _insert .="'" . $row8[' mail _recommend_subject'] . "', ";
$sql _insert .= """ . $rowd[' mai|_recomrend_body'] . "') ";
$result_insert = db_query($sql _insert, $conn);
}
}
el se
{
if ($priv_102 == "0")
{
$sql _del ete = "DELETE FROM resel | er _rights
WERE (id ="'" . $reseller_ID. "")
AND (privilege = '102")
AND (product ="'" . $row'nodule_nane'] ."')";
$result _del ete = db_query($sqgl _del ete, $conn);
}
el se

='102')

Abb. 4.1-6 Quellcode-Auszug ,,Rechte-Anderung“ — Teil 6
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if (($priv_102 == "0") || ($priv_102 == "1"))

$resel | er_under = get_resel | er_under ($reseller_| D, $conn);
whil e ($row under = db_fetcharray($reseller_under))
{ /1 Recht pruefen
$stat us_under = get_stat us($row under[' resel |l er _under'],
$row ' modul e_nane' ], "102", $conn) ;

if ($status_under !'="0")
{
$sqgl _del ete = "DELETE FROMresel l er_rights
WHERE (id ="'" . $row.under['reseller_under'] . "")
AND (privilege = '102")
AND (product ="'" . $row ' nodul e_nane'] ."')";

$result_del ete = db_query($sql _del ete, $conn);
while ($rowd = db_fetcharray($resul t_productinfos))

{
$sql _insert = "INSERT | NTO product _" .
$row ' modul e_nane'] . "_reseller_productinfos ";
$sql _insert .= "(id, reseller_id, lang, description, price
mai | _reconmend_subj ect, mail _recomrend_body) ";
$sqgl _insert .= "VALUES ";
$sql _insert .="("" . $row8['id] . "', ";
$sql _insert .=""" . $reseller_ID. "', ";
$sql _insert .=""" . $row3['lang'] . "', ";
$sql _insert .=""" . $rowd[' description']
$sql _insert .=""" . $rowd[ ' price'] . "', ";
$sql _insert .=""" . $rowd[' mail _recomend_subj ect’]
$sql _insert .= $rows[' nai | _reconmend_body'] . "") ";

$resul t_insert = db_query($sql _insert, $conn);
$need_enai | [] = $row under['resel |l er_under'];

$resel | er_under _under = get_resel | er _under
($row under['resel | er _under'], $conn);
whi l e ($row under _under = db_f et charray($resel | er_under_under))
{
$st at us_under _under = get _status
($row_under _under[' resel | er_under'],
$row ' modul e_nane' ], "102", $conn) ;

if ($status_under_under != "0")
{
$sqgl _del ete = "DELETE FROMresel l er_rights
WHERE
(id ="'" . $row.under_under['reseller_under'] . "")
AND (privilege = '102') AND (product ='" . $row ' nodul e_nane']

$result_del ete = db_query($sql _del ete, $conn);
while ($rowd = db_fetcharray($resul t_productinfos))

{
$sqgl _insert = "INSERT INTO product_" . $row ' nodul e_nane']
"_resell er_productinfos ";
$sqgl _insert .= "(id, reseller_id, lang, description,price,
mai | _reconmend_subj ect, mail _recomrend_body) ";
$sql _insert .= "VALUES ('" . $row3['id] . "', ";
$sql _insert .=""" . $reseller_ID. "', ";
$sql _insert .="'" . $rows['lang'] . "', ";
$sql _insert .=""" . $rowd[' description'] . "', ";
$sql _insert .=""" . $rowd[' price']
$sqgl _insert .= """ . $rowd[' mai|_recomend_subject'] . "', ";
$sql _insert .=""" . $rowd[' mail_recommend_body'] . "') ";
$result_insert = db_query($sql _insert, $conn);
}
$need_emai | [] = $row under[' reseller_under'];
} /1 if ($status_under_under != "0")
} /1 while
Y /1 while
Y ILif (($priv_102 == "0") || ($priv_102 == "1"))
} /] else --> $status_tnp !="0"
Y /1 if ($status_tnp !'= $priv_102)
} /1 if ($row'requires_pricedescription'] == "1")

Y

Abb. 4.1-7 Quellcode-Auszug ,,Rechte-Anderung* - Teil 7
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Somit ist der Zweig 1 abgehandelt.

Es folgt die Beschreibung von Zweig 2, also dem else-Fall, der durchlaufen wird,
wenn dem jeweiligen Wiederverkaufer ein Produkt entzogen wird.

Um die Hierarchie und System-Integritat nicht zu verletzen, missen zuerst die
untergeordneten Wiederverkaufer (bzw. deren Produkte) gepruft werden.

Die Hierarchie besagt, dass ein Ubergeordneter Wiederverkaufer immer die
Rechte (Produkte) eines ihm unterstehenden Wiederverkaufers verwalten
kann. Das bedeutet, dass bei der gezeigten Reseller-Hierarchie Berta die
Produkt- und Rechte-Kontrolle Gber Charly hat, was wiederum impliziert, dass
Charly kein Recht/Produkt haben darf, das Berta nicht besitzt/verkauft.

Wird Berta das Produkt X entzogen, muss auch Charly dieses Produkt
genommen werden, da Berta sonst keine Kontrolle tGber ein Produkt von Charly
hatte.

AulBerdem ist es erforderlich, dass jeder Wiederverkdufer mindestens ein
Produkt verkaufen muss. (Das Anlegen eines Benutzerkontos im System wiuirde
keinen Sinn machen, wenn von dem Benutzer kein Produkt verkauft wird.)

Beide Vorschriften gelten selbstverstadndlich auch fur (unter-) untergeordnete
Wiederverkaufer, also im Beispiel-Fall fur Empfehlungsgeber, die ,unter”
Charly eingetragen sind.

Aus diesen Grunden wird zuerst gepruft, ob ein untergeordneter Wiederver-
kaufer (hier: Charly) gerade dies Produkt verkauft, das dem Ubergeordnetem
Wiederverkaufer (hier: Berta) genommen werden soll. Gleichzeitig erfolgt diese
Prifung fur die unter-untergeordneten Wiederverkaufer.

Um den Ausfuhrer des Skriptes zu unterstitzen, werden die Benutzer-IDs der
jeweiligen ,Ein-Produkt-Verkaufer* in das Array $reseller_IDs_with_one_product
gespeichert und im Falle von $found == TRUE mit einer Fehlermeldung ange-
zeigt.
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el se

{

/1 Produkt wird entzogen

/1 pruefen, ob untergeordnete “E n-Produkt-Verkaeufer” existieren
$f ound = FALSE;
$resel | er_under = get_resel |l er_under($reseller_| D $conn);
whil e ($row under = db_fetcharray($reseller_under))
{
/1 alle Produkte des untergeordneten Wederverkaeufers aus der DB hol en
$al | _products_under = get_products_resel ler_all ($row under['reseller_under'], $conn);
$hi s_one_product = db_fetcharray($al | _products_under);
if ((db_nunrows($all_products_under) == 1) &&
($hi s_one_product[' product'] == $row[' nodul e_nane']))
{
$resel l er_| Ds_wi th_one_product[] = array($row under['reseller_under'],
$row ' nodul e_nane']);
$f ound = TRUE
}

/1 Pruefen, ob unter-untergeordnete “E n-Produkt-Verkaeufer” existieren
$resel | er_under _under = get_resel | er_under ($row under[' resel | er_under'], $conn);
whi | e ($row under _under = db_fetcharray($resel |l er_under_under))

/1 alle Produkte des unter-untergeordneten Wederverkaeufers aus der DB hol en
$al | _products_under _under = get_products_reseller_all(
$row_under _under [ ' resel | er_under'], $conn);
$hi s_one_product = db_fetcharray($al | _products_under_under);
if ((db_nuntows($al |l _products_under_under) == 1) &&
($hi s_one_product [' product'] == $row' nodul e_nane']))
{
$resel l er_| Ds_with_one_product[] = array($row under['reseller_under'],
$row ' modul e_nane']);
$f ound = TRUE
}
} /] while
} /1 while

Abb. 4.1-8 Quellcode-Auszug ,,Rechte-Anderung“ — Teil 8

Wird kein ,Ein-Produkt-Verkaufer”“ gefunden, bleibt $found auf FALSE und der
folgende Zweig wird durchlaufen.

Wird einem Wiederverk&ufer ein Produkt genommen, darf dieses Produkt nicht
einfach geléscht werden, da Uber den Eintrag der Rechte und Produkte
entschieden wird, welche Funktionen dem Wiederverk&aufer zur Verfigung
gestellt werden.

Hat Charly nicht das Recht, die Vorlagen des Produktes ,VISA* zu bearbeiten,
erhalt er auch den Menupunkt daftr nicht bzw. bei der Auswahl der Produkt-
Vorlagen wird ,VISA” nicht angezeigt.

Es gibt aber auch Operationen, bei denen nicht nur der aktuelle Stand der
Rechte-Tabelle wichtig ist, sondern auch der Stand, wie er einmal war.
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Ein Beispiel hierfar ist die Anzeige der bezahlten und unbezahlten
Rechnungen: wird Charly das Produkt ,VISA* entzogen, so muss er trotzdem
noch auf seine ,alten” VISA-Kunden und —-Rechnungen zugreifen kdnnen.

Dies ware aber nicht mehr mdglich, wenn das Produkt ,VISA“ achtlos aus
seiner Rechte-Tabelle geldoscht wird.

Deshalb werden Produkte, die schon einmal zugewiesen, aber nun genommen
wurden, mit einem negativen Status gespeichert. Somit bleibt zwar das Produkt
bzw. der Eintrag dafur erhalten, aber durch den negativen Wert wird das
Produkt als ,inaktiv* erkannt.

Diese Anderung erfolgt durch die einzeilige SQL-Anweisung UPDATE, bei dem
~Status” auf ,-status” gesetzt wird.

Da das entzogene Produkt auch nicht mehr verkauft werden darf, wird der
Produkt-Link geldscht.

Danach wird (sofern vorhanden) auch den (unter-) untergeordneten Wieder-
verkaufern das Produkt durch die Negation entzogen und der Produkt-Link
geldscht.

Klickt ein Kunde auf einen in der Datenbank nicht mehr vorhandenen Produkt-
Link, wird gepruft, ob der Ubergeordnete Wiederverkaufer dieses Produkt
verkauft, also ob ein Produkt-Link existiert. (Dieser Mechanismus wurde
realisiert, da der Verlust eines Kunden durch einen fehlenden Produkt-Link
das Schlimmste ist, was passieren kdnnte.)

Darf aber auch der uUbergeordnete Wiederverkaufer das Produkt nicht

verkaufen, erscheint eine Fehlermeldung. In diesem Fall ist das System
,machtlos”.
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if ($found == FALSE)

{
if ($new!="1")
{
$emai | forclick = TRUE
}

/1 alte Enstellungen | aden und pruefen, ob Produkt ueberhaupt vorhanden ist
$status_tnp = get_status($resel |l er_|I D $row ' modul e_nare' ], " 101", $conn) ;
if ($status_tnp > 0)
{
/1 Produkt entfernen (Produkt-Status negi eren und Produkt-Link | oeschen)
$sqgl _updat e = "UPDATE resel | er_rights SET status = -status
WHERE (id ='" . $reseller_ID. "")
AND (product ="'" . $row ' nodul e_nane'] ."')";
$resul t _update = db_query($sql _update, $conn);

$sql _del ete = "DELETE FROM product _al | _keys

WHERE (reseller ='" . $reseller_ID. "")

AND (LEFT(tenplate_id,2) ="'" . $row'tenplate_prefix'] . "")";
$resul t _del ete = db_query($sql _del ete, $conn);

/1 untergeordnete Verkaeufer beruecksichtigen
$resel | er_under = get_resel | er _under ($reseller_| D, $conn);
whil e ($row under = db_f et charray($resel |l er_under))
{
$stat us_under = get _status($row under['reseller_under'],
$row ' modul e_nane' ], " 101", $conn) ;
if ($status_under > 0)

$sql _update = "UPDATE resel ler_rights SET status = -status
WHERE (id ="'" . $row.under['reseller_under'] . "")
AND (product ="'" . $row ' nodul e_nane'] ."')";
$result _update = db_query($sql _update, $conn);

$sql _del ete = "DELETE FROM product _al | _keys

WHERE (reseller ='" . $row.under['reseller_under'] . ")

AND (LEFT(tenplate_id,2) ="'" . $row'tenplate_prefix'] . "")";
$resul t _del ete = db_query($sql _del ete, $conn);
$need_enai | [] = $row under[' resel |l er_under'];

}

/1 unter-untergeordnete Verkaeufer beruecksichtigen
$resel | er_under _under = get_resel | er_under ($row under[' resel |l er _under'], $conn);
whi | e ($row under_under = db_f et charray($resel | er_under_under))
{
$st at us_under _under = get_stat us($row under _under['resel | er _under'],
$row ' modul e_nane' ], " 101", $conn) ;
if ($status_under_under > 0)

{
$sql _update = "UPDATE resel ler_rights SET status = -status
WHERE (id ="'" . $row. under_under['reseller_under'] . ")
AND (product ="'" . $row ' nodul e_nane'] ."')";

$result _update = db_query($sql _update, $conn);

$sql _del ete = "DELETE FROM product _al | _keys
WHERE (reseller ='" . $row under_under['reseller_under'] . "')
AND (LEFT(tenplate_id,2) ="'" . $row'tenplate_prefix'] . "")";

$resul t _del ete = db_query($sql _del ete, $conn);

$need_enai | [] = $row under _under['resel | er_under'];

YIoif
} /1 while
Y /1 while
Y IOif

Abb. 4.1-9 Quellcode-Auszug ,,Rechte-Anderung* - Teil 9
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Nun ist auch Zweig 2 abgearbeitet.

Ist in einem der Zweige ein Fehler aufgetreten, also verkauft ein
ubergeordneter Wiederverkaufer ein bestimmtes Produkt nicht (siehe Zweig 1)
oder existieren ,Ein-Produkt-Verkaufer” (siehe Zweig 2), so wird dem Ausfuhrer
des Skriptes mitgeteilt, dass der Vorgang nicht vollstdndig abgeschlossen
werden konnte. Er erhdlt die Information tGber den Grund und die Namen der

Produkte und Wiederverkéaufer.

Des weiteren werden eMails bezlglich der Anderungen verschickt, um die
jeweiligen Wiederverkaufer uUber die neue bzw. geanderte Produkt-Palette zu
informieren. (Es kann zwar davon ausgegangen werden, dass das Entfernen
oder Hinzufugen eines Produkte vorher mit dem Verkaufer abgeklart wurde,

aber trotzdem ist eine Benachrichtigung sinnvoll.)
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5 Sicherheit und Datenschutz

Wie bei jedem Projekt, musste auch hier gewissenhaft mit den Themen
»~Sicherheit" und ,Datenschutz* umgegangen werden.

5.1 Sicherheit

Aus verstandlichen Grunden kdénnen nicht alle Sicherheitsmechanismen im
Detail beschrieben werden, da gerade dies einem mdglichen Angreifer interne
Strukturen aufzeigen und ihm die Arbeit erleichtern wirde.

Trotzdem beschreibt diese Diplomarbeit einige Schutzeinrichtungen, die jeder
Anwendungs-Programmierer (insbesondere im Web-Bereich) grundsatzlich
beachten sollte:

= vom System generierte Passworte
Bei der Anmeldung eines neuen Benutzerkontos wird im System
automatisch ein Passwort generiert.
Dieses Passwort genugt kryptografischen Ansprichen und ist
mit einer La&nge von 8 Zeichen (bestehend aus Klein- und
GrolRbuchstaben und Ziffern) als ,,sicher” anzusehen.

= vom Benutzer gewéhlte Passworte
Da davon ausgegangen werden kann, dass ein Benutzer das vom
System generierte Passwort &ndern will, muss auch bei seiner
Eingabe auf ein Mindestmass an Sicherheit geachtet werden.
Es werden nur Passworte mit einer Lange von wenigstens 8
Zeichen (ebenfalls bestehend aus Klein- und GrofR3buchstaben
und Ziffern) akzeptiert.
Passworte, die nur aus Buchstaben bestehen, sind meistens
einfache Worte, die einem ,Worterbuch-Angriff* 1 nicht stand-
halten wurden.

! Beim sogenannten , Wérterbuch-Angriff* werden alle Worte aus einem Lexikon/Wérterbuch ausprobiert,

dadie Wahrscheinlichkeit besteht, dass ein Benutzer als Passwort ein ,,normales* Wort (Hund, Katze Maus,
Apfel, Banane,....) gewahlt hat.



Bei weniger als 8 Zeichen verkleinert sich die Anzahl der
mdoglichen Kombinationen, so dass ein ,Brute Force-Angriff‘l
schnell zum Ziel fUhren wurde.

Bei einer Zeichenklasse von 62 Zeichen (a-z A-Z 0-9) und einer
Passwort-Lange von 8 Zeichen ergeben sich 628 (also etwa 200
Billionen) mdgliche Kombinationen. Bei 1 Mio. Versuchen pro
Sekunde? wirde der Angriff im Maximum rund 6 Jahre3 dauern.

& gespeicherte Passworte
Sowohl das generierte als auch das vom Benutzer gewahlte
Passwort werden nicht im Klartext gespeichert.
Hierflr existieren so genannte HASH-Funktionen, die von einer
Zeichenkette eine in der L&nge fest definierte Zeichenkette
zuruckliefern.  Sicherheit bietet die nicht vorhandene
Moglichkeit der Umkehrung, heil3t: aus einem HASH kann nicht
die ursprungliche Zeichenketten gewonnen werden.
Nebeneffekt: das Datenbank-Management-System unterscheidet
nicht zwischen der Grof3- und Kleinschreibung. Das Passwort
»-123Monitor” ist also fur mySQL mit dem Passwort ,, 123monitor*
identisch und beiden wirden als korrekt erkannt werden. (Zur
Erinnerung: da ,a-z“ dasselbe wie ,A-Z“ ist, verringert sich die
Zeichenklasse von 62 auf 35 Zeichen und somit auf die Maximal-
Zeit fur einen erfolgreichen Angriff auf nur 26 Tage!)
Bei der Verwendung von HASH-Werten liefert ,123Monitor* aber
einen anderen Wert als ,,123monitor“, so dass nur eines dieser
Passworte den Zugang gestatten wurde.
Hat ein Angreifer den HASH-Wert und versucht er nun mittels
,Brute Force“ auf die Zeichenkette zuriuckzukommen, wurde
dieser Versuch mit grof3er Wahrscheinlichkeit erfolglos bleiben:
die MD5-Funktionen liefert einen Wert mit 32 Zeichen zuruck
und nutzt als Zeichenklasse 36 Zeichen (a-z 0-9). Somit ergibt
sich eine unvorstellbar(!) groRe Anzahl von maoglichen
Kombinationen.

! Bei dieser Methode werden alle méglichen K ombinationen durchgespielt: a, aa, aaa,...,zzzzzz

Diese Zahl ist sehr hoch gegriffen; kein normaler Web-Server wird so eine hohe Anzahl verarbeiten knnen
Zum Vergleich: bei einer Passwortlénge von 6 Zeichen wéren es 51 Mrd. Kombinationen (~14 Stunden)
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= Rechte-Verwaltung
Um zu verhindern, dass ein Benutzer Zugriff auf Funktionen
hat, die er nicht nutzen darf, sollte eine Rechte-Verwaltung
genutzt werden, die klar definiert, was dem Benutzer zuganglich
ist und was nicht.
Hierbei sollte aber nicht nur das jeweilige Menu des Benutzers
angepasst (nicht nutzbare Menupunkte werden gar nicht erst
angezeigt) werden. Jedes Skript ist entsprechend zu schutzen,
indem bei Skript-Beginn der Ausfuhrer des Skriptes autorisiert
und ggf. der Ablauf des Skriptes abgebrochen wird.

= Einstellungen der Programmiersprache
Die Skriptsprache PHP bietet zahllose Optionen, die mittels der
Konfigurationsdatei php.ini angepasst werden kdnnen.
Seit Version 4 wird die Variable ,register_globals® auf OFF
gesetzt, was zwar einen etwas hoéheren Programmieraufwand
bedeutet, aber aus Sicherheitsgriinden zu empfehlen ist.
Des weiteren sind (sofern nicht explizit von der Anwendung
gefordert) Funktionen wie ,system®, ,exec“, ,popen“ und
~passthru® zu deaktivieren.

= Benutzereingaben
Die Eingaben eines Benutzers kdnnen eine schwere Sicher-
heitslicke darstellen, sofern nicht entsprechende MalRnahmen
ergriffen werden, bestimmte Eingaben zu verbieten bzw.
,unschadlich” zu machen.
Wie im Fall des Online-Auktionshauses eBay kann ein Angreifer
durch ein kleines Skript in der Programmiersprache , JavaScript*
das Passwort eines eBay-Kunden auslesen und so mit dem
Benutzerkonto dieses Kunden Geschéfte tatigen.
Eine Moglichkeit, JavaScript und anderen schadlichen Code in
einen harmlosen Text zu verwandeln, ist die Umsetzung der
TAG-Klammern ,< und ,>“ in den HTML-Code ,&lt;* bzw. ,&gt;",
so dass die Klammern zwar angezeigt, aber nicht als Teil eines
ausfuhrbaren Skriptes interpretiert werden.



& Speicherung von Aktionen
Um auch spéater noch Benutzer-Aktionen nachvollziehen zu
konnen, sollten alle wichtigen Handlungen (Anderung von
Personendaten usw.) geloggt werden.
Hierbei kann auch die Speicherung der IP-Adresse? erfolgen, um
im Streitfall ggf. ein weiteres Beweismittel zu haben.

5.2 Datenschutz

Ein Grund far die hohen Sicherheitsanspriiche von (Web-) Applikationen ist der
Datenschutz, also der Schutz personenbezogener Daten.

Als ,personenbezogene Daten“ sind Name, Anschrift, Telefonnummer usw.
eines Benutzers anzusehen, wobei aber auch nicht-personenbezogene Daten
(bspw. die Zeit fur das Ausflllen eines Formulars) als wertvoll einzustufen sind.

Mittels der implementierten Rechte-Verwaltung kann ein Wiederverkaufer nur
auf Daten von Kunden zugreifen, die in direktem Zusammenhang mit ihm
stehen, also bei ihm lestellt haben, fur die er der Rechnungsteller ist oder
wenn er den Rang eines Ubergeordneten Wiederverkaufers innehat.

Zur Verdeutlichung:

Master-Master-Redler
Anton

Master-Redler Master-Redler
Berta Dieter

Bild 5.1-1 Abbildung einer Reseller-Hierarchie als Beispiel

! die Adresse eines Rechners innerhalb eines Netzwerkes
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Die Daten von Kunden, die bei Berta (oder ihr untergeordneten Wieder-
verk&ufern) bestellt haben, kdnnen nicht von Dieter eingesehen oder verandert

werden.

Lediglich Anton als oberster Wiederverkaufer und somit als ,Kontrollorgan“ hat
Zugriff auf die Daten der Kunden von Berta und Dieter.

Die Weitergabe der Daten an Dritte far Werbezwecke oder dhnliches wird
selbstverstandlich tGber keine Schnittstelle unterstutzt.
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Anhang A: Beispiel eines Kontakt-Formulares

Ihr Warenkorb:

Herr
Martin
amelsberg

Rernerscheider Strafe 35

51766

Engelskirchen

Ceutschland
Armel@arnelFin.de

Bestellung absenden I
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Anhang B: Beispiel eines VISA-Bestell-Formulares

prepaic

T Antragsformular

-

Al= Hauptkarteninhaber beantrage ich die Zustellung der Umsatznachricht per E-Mail.
lch werzichte auf die postalische fusendung.

Personliche Angaben zur Ausstellung der Hauptkarte:

Titel, “Wor- und Zuname Geburt=datum

|HerrHans bustarmann | |IZI1.EI1.1EiEIII |
angestellt bei a-mail Telefon (tagsiber)
IMustermann GmibH | [Test@AmelFinde i |
FLZ, Ort, Strasse Land

51766, Engelskirchen, Remerscheider Strasse 35

|Deutsch|and |

kamespondenzadresse (wenn nicht ident mit Wohnanschift) fir die Zusendung von karte & PIN-Kowert | Land

Fir die Benidtzung der %154 Electron Prepaid-kKarte werden folgende Euro-Limite wersinbart:

¥ Standardlimite [Maximslwerte] | { [geringere] individuelle Limite

Fir den Bargeldbezug: | 700, pro Tag |:| pro Tag
2.000 - pro Woche
[ |prowoche

Fiir

bargeldlose Zahlungen: |2.000 -- pro Tag und Waoche |:| pro Tag und Woche

jEneeei

Irn Falle einer missbrauchlichen Werwendung der Karte bestebt das Risiko des Werlustes der og. Betrage im

ligen Zeitraum. Als Woche gilt der Zeitraum won Sams=tag, 0.00 Ubr bis zum folgenden Freitag, 24.00 h.

Al= Startguthaben gilt folgender Euro-EBetrag wvereinbart:

Betrag Startguthaben (mind. Bore 100,--)

250
l- Ich bestatige, dass der unter "Betrag Startguthaben" angefihrte Betrag auf folgendes Konto der
v
¢ Uberwiesen vaardehwird:
Konitorummer |Bankleitzahl  [BIC [BAH

YR An il yesn DEDAA TSN AT, messss - 20}

Anfrage senden




